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WatchGuard otrzymat FIPS i certyfikacje Common Criteria na produkty Firebox T i
Firebox M

Krakow, dnia 31 maja 2017 r. — Firma Bakotech, wytaczny dystrybutor rozwigzan firmy WatchGuard w Polsce,
informuje, ze Fireboxy WatchGuard typu T i M otrzymaty standard FIPS 140-2 i certyfikacje Common Criteria
(EALA+).

Common Criteria to norma pozwalajgca w sposdb formalny weryfikowaé bezpieczenstwo systeméw
teleinformatycznych. Proces certyfikacji jest zakorczony uzyskaniem tzw. protection profile, ktéry definiuje
zabezpieczenia stosowane przez produkt oraz certyfikat potwierdzajacy ich skutecznosé. Warto zauwazyé, ze oceny
Common Criteria obejmujg rygorystyczng analize i testy w celu zbadania aspektédw bezpieczenstwa produktu lub
systemu. Rozlegte testowanie wymaga kompleksowego i formalnie powtarzalnego procesu, potwierdzajgcego, ze
produkt zabezpieczajacy dziata wedtug roli producenta. Stabosci w zabezpieczeniach i potencjalne luki sa
szczegdtowo badane podczas oceny.

Natomiast oznaczenie EAL4+ (Evaluation Assurance Level) okresla Methodically Designed, Tested and Reviewed
czyli Metodycznie zaprojektowane, przetestowane i sprawdzone. W niektérych przypadkach ocena moze byc
uzupetniona o wymogi dotyczgce zapewnienia pewnosci, wykraczajgce poza minimum wymaganego dla
okreslonego EAL. Czesto jest dodawany znak ,plus”, tak jak w przypadku EAL4, w celu wskazania zwiekszonych

wymagan.

Standard FIPS (Federal Information Processing Standard) to publicznie ogtaszane standardy federalnego rzadu USA,
z ktorych korzystajg cywilne agencje rzadowe. Organizacjg odpowiedzialng za ustalanie standardéw FIPS jest
Narodowy Instytut Standaryzacji i Technologii. W Stanach Zjednoczonych, Krajowy Instytut Norm i Technologii
(NIST) wydaje certyfikat FIPS140-2, aby potwierdzi¢ site algorytmdw kryptograficznych uzywanych w produktach
zabezpieczajgcych. Warunkiem wstepnym dla uzyskania certyfikatu Common Criteria EAL4 jest kluczowe znaczenie
dla dziatalnosci federalnej i obronnej w USA. Te certyfikaty zwiekszajg rozpoznawalnos$é i sprzedaz marki

WatchGuard w instytucjach rzgdowych i wysoce uregulowanych branzach na catym swiecie.
Standard FIPS 140-2 otrzymaty nastepujace produkty:

e XTM2520, XTM2050, seria XTM1500, XTM1050, seria XTM800, Firebox T70, seria FireboxM, seria XTMS,
seria XTMS5, seria XTM3, seria XTM2

Certyfikacja Common Criteria EAL4+ zostata przyznana dla:

e XTM2520, XTM2050, serii XTM 1500, serii XTM1050, serii XTM800, XCS1180 (w trakcie), XCS880 (w trakcie),
XCS770R, XCS580, XCS280, Firebox T70, seria FireboxM, seria XTM8, seria XTM5, seria XTM3, seria XTM2
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O WatchGuard

Firma WatchGuard Technologies powstata w 1996 roku w Seattle. Od samego poczatku producent skupit sie na
rozwigzaniach dotyczacych bezpieczeristwa sieciowego. To witasnie WatchGuard zaprojektowat i uruchomit
pierwszg zapore sieciowg. Firma zatrudnia ponad 500 pracownikéw i ma swoje przedstawicielstwa na wszystkich
kontynentach. Producent regularnie klasyfikowany jako lider i wizjoner w raportach Gartnera dla UTM/NGFW, ma
na swoim koncie ponad milion wdrozonych rozwigzan do zapewniania bezpieczenistwa, zaréwno w sektorze matych
i Srednich przedsiebiorstw, jak i w duzych firmach na catym $wiecie. System raportowania, wizualizacji systemu i
zarzgdzania, WatchGuard Dimension, uznawany jest jako wzdr dla konkurencji, co potwierdzajg liczne nagrody
branzowe.
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O BAKOTECH

Bakotech Sp. z o0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczefstwa, sieci i infrastruktury IT, spétka koncentruje sie
na dostarczaniu najwyzszej jakosci produktow i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce,
Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedaza
w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim portfolio innowacyjne
produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek polski, ale
réwniez krajéw Europy Srodkowo-Wschodniej.
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