Kwartalny raport bezpieczennstwa: dane do logowania na celowniku cyberprzestepcow

Krakow, dnia 24.10.2017 r. — Firma Bakotech, wytaczny dystrybutor rozwigzan firmy WatchGuard w Polsce,
informuje, ze WatchGuard ogtosit wyniki swojego najnowszego Raportu Bezpieczenstwa dotyczacego zagrozen

w sieci.

Najnowszy raport o bezpieczenistwie internetowym firmy WatchGuard ujawnia, ze 47% wszystkich szkodliwych
programow jest oprogramowaniem nowym lub zero-day oraz zawiera kompleksowg analize WannaCry.

WatchGuard® Technologies, lider w dziedzinie zaawansowanych rozwigzan bezpieczeristwa sieciowego, ogtosit
wyniki kwartalnego raportu o bezpieczenstwie internetowym, ktdry analizuje najnowsze zagrozenia komputerowe
i sieciowe dotyczace matych i srednich firm (SMB) oraz rozproszonych przedsiebiorstw. Ustalenia z Q2 2017
wykazaty, ze przestepczosc wykorzystywana do uzyskiwania dostepu do danych do logowania uzytkownika wzrasta,
a rekordowa ilos¢ — 47% catego ztosliwego oprogramowania to zupetnie nowy kod i oprogramowanie typu zero-

day. Systemy sygnaturowe s3 zupetnie nieskuteczne w walce z tego typu zagrozeniem.

"Dane zebrane z Fireboxéw w Q2 pokazuja, ze autorzy zagrozen koncentrujg sie bardziej na kradziezy danych do
logowania niz kiedykolwiek wczesniej", powiedziat Corey Nachreiner, szef technologii firmy WatchGuard
Technologies. "Od atakéw phishingowych z wiaczong obstugg jezyka JavaScript oraz prébami kradziezy haset
systemu Linux, poprzez intensywne ataki na serwery WWW, wspdlnym tematem jest to, ze dostep do logowania
jest dla przestepcow najwazniejszy. Wiedzac o tym firmy muszg zabezpieczac narazone serwery, powaznie rozwazyc
wielosktadnikowe uwierzytelnianie, szkoli¢ uzytkownikéw w celu identyfikowania atakow phishingowych i wdrazac

zaawansowane rozwigzania do zapobiegania zagrozeniom w celu ochrony cennych danych ".

Raport o bezpieczenstwie internetowym firmy WatchGuard dostarcza najlepszych praktyk w zakresie informacji o
zagrozeniach, badaniach i bezpieczenstwie w celu informowania i edukowania czytelnikéw o przeciwnikach online,

aby mogli lepiej chroni¢ siebie i swoje organizacje.
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Najwazniejsze wnioski z raportu z Q2 2017:

Mimikatz odpowiada za 36% topowego szkodliwego oprogramowania

Najpopularniejsze narzedzie typu open source wykorzystywane do kradziezy autentycznos$ci Mimikatz po
raz pierwszy w tym kwartale znalazt sie na liscie 10 najbardziej szkodliwych programéw. Czesto uzywany do
kradziezy danych do logowania systemu Windows, Mimikatz pojawit sie z tak duzg czestotliwoscig, ze
uzyskat status najczesciej spotykanego ztosliwego oprogramowania w drugim kwartale. Ten nowy dodatek
do znanej grupy najczestszych wariantdw ztosliwego oprogramowania wskazuje, ze napastnicy stale
zmieniajq taktyke.

Ataki phishingowe zawierajg ztosliwy kod JavaScript w celu zmylenia uzytkownikéw

Od kilku kwartatow napastnicy wykorzystujg kod JavaScript, co odczuwajg pobierajgcy szkodliwe
oprogramowanie w atakach webowych i poczty elektronicznej. W drugim kwartale atakujgcy
wykorzystywali JavaScript w zatgcznikach HTML do wytudzajgcych wiadomosci e-mail, ktére nasladuja
strony logowania podobne do popularnych, legalnych witryn, takich jak Google, Microsoft i innych po to,
aby sktoni¢ uzytkownikéw do przekazania swoich poswiadczen.

Hasta Linuksa na celowniku w Europie Pétnocnej

Cyberprzestepcy wykorzystywali starg luke w aplikacjach systemu Linux, aby skierowa¢ do kilku krajow
nordyckich i Holandii ataki przeznaczone do kradziezy haset. Ponad 75% atakéw, ktére wykorzystujg luke w
dostepie do pliku / etc / passwd, dotyczy Norwegii (62,7%) i Finlandii (14,4%). Przy tak duzej liczbie
przychodzgcych atakéw, uzytkownicy powinni aktualizowad serwery i urzadzenia Linuxa, jako podstawowe
srodki ostroznosci.

Wozrost atakow typu Brute Force na serwery internetowe
Latem tego roku napastnicy wykorzystywali zautomatyzowane narzedzia przeciwko serwerom sieci web do

ztamania poswiadczen uzytkownikéw. Wraz ze zwiekszong czestotliwoscig wystepowania atakéw opartych
na sieci WWW na poziomie uwierzytelniania w Q2, zagrozenia zwigzane z logowaniem do serweréw
internetowych znalazty sie wsrdd 10 najwiekszych atakéw sieciowych.

Prawie potowa catego szkodliwego oprogramowania jest w stanie ominagé dotychczasowe rozwigzania
AV
W 47 procentach, coraz wiecej nowego ztosliwego oprogramowania lub zero-day sprawia, ze

dotychczasowe oprogramowanie antywirusowe traci na skutecznosci. Dane pokazujg, ze oprogramowanie
starego typu, oparte na sygnaturach AV, staje sie coraz bardziej niewiarygodne, jesli chodzi o wykrywanie
zagrozen nowego typu, co tylko potwierdza potrzebe stosowania rozwigzan dziatajgcych na zasadzie

behawioralne;j.
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Raport o bezpieczenstwie internetowym firmy WatchGuard oparty jest na anonimowych danych pochodzacych z
Fireboxéw z ponad 33,500 aktywnych urzgdzen WatchGuard UTM na catym Swiecie. Ogétem, urzadzenia te
zablokowaty w Q2 ponad 16 milionéw wariantow ztosliwego oprogramowania, przy czym odnotowano Srednio 488
probek zablokowanych przez kazde urzadzenie.

W ciggu kwartatu rozwigzanie Gateway AV firmy WatchGuard zatrzymato prawie 11 miliondw wariantéw ztosliwego
oprogramowania (35% wzrost w poréwnaniu z Ql), podczas gdy APT Blocker wykryt dodatkowe 5,484,320
wariantéw ztosliwego oprogramowania (53% wzrost w poréwnaniu do pierwszego kwartatu). Dodatkowo
urzadzenia WatchGuard Firebox zatrzymaty prawie trzy miliony atakéw sieciowych w drugim kwartale, z predkoscia

86 atakéw zablokowanych na urzadzenie.

Petny raport zawiera szczegdtowy opis najwiekszych atakow ztosliwego oprogramowania i atakéw od drugiego
kwartatu 2017, obszerny opis znanych atakéw WannaCry ransomware oraz kluczowych praktyk dotyczacych
bezpieczenstwa dla uzytkownikdw poruszajacych sie w sieci. W tym raporcie, najnowszy projekt badawczy
pochodzacy z Threat Lab WatchGuarda, koncentruje sie na trendach zagrozen z SSH i Telnet honeypots, ktore stale
sg ukierunkowane przez automatyczne ataki. Kluczowe w raporcie jest zwrdcenie uwagi na niebezpieczeristwa

pochodzace z kradziezy danych do logowania i waga ochrony typu loT.

Caty raport jest mozliwy do pobrania tutaj.
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O WatchGuard

Firma WatchGuard Technologies powstata w 1996 roku w Seattle. Od samego poczatku producent skupit sie na
rozwigzaniach dotyczacych bezpieczenstwa sieciowego. To wtasnie WatchGuard zaprojektowat i uruchomit
pierwszg zapore sieciowa. Firma zatrudnia ponad 500 pracownikéw i ma swoje przedstawicielstwa na wszystkich
kontynentach. Producent regularnie klasyfikowany jako lider i wizjoner w raportach Gartnera dla UTM/NGFW, ma
na swoim koncie ponad milion wdrozonych rozwigzan do zapewniania bezpieczenstwa, zaréwno w sektorze matych
i Srednich przedsiebiorstw, jak i w duzych firmach na catym swiecie. System raportowania, wizualizacji systemu i
zarzadzania, WatchGuard Dimension, uznawany jest jako wzoér dla konkurencji, co potwierdzajg liczne nagrody
branzowe.
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O BAKOTECH

Bakotech Sp. z o0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spétka koncentruje sie
na dostarczaniu najwyzszej jakosci produktow i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce,
Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedaza
w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim portfolio innowacyjne
produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek polski, ale
réowniez krajéw Europy Srodkowo-Wschodnie;j.
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