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Eksperci z laboratorium Threat Lab: przewidzieli ataki typu WannaCry, teraz prognozujg

co wydarzy sie w 2018

Krakéw, dnia 12.12.2017 r. — Firma Bakotech, wyfgczny dystrybutor rozwigzan firmy WatchGuard w Polsce,
przedstawia przewidywania laboratorium badawczego Threat Lab od WatchGuard’a, dotyczace

cyberbezpieczeristwa w 2018 roku.

Trafione prognozy cyberbezpieczeristwa 2017 — Ransomworm jednak zaatakowat

Eksperci z laboratorium badawczego WatchGuard, tzw. Threat Lab, przewidzieli to, ze pojawi sie pierwszy w
historii Ransomworm, ktdry spowoduje, ze oprogramowanie Ransomware rozprzestrzeni sie jeszcze szybcie;j.
Faktycznie, cyberprzestepcy przeniesli oprogramowanie typu Ransomware na nowy poziom w 2017 roku,
wprowadzajgc ceche automatycznego rozprzestrzeniania sie w tradycyjnie spotykanych robakach sieciowych typu
CodeRed i Conficker. Oprogramowanie miato tworzy¢ nieskoriczong liczbe duplikatéw, rozprzestrzeniajgc infekcje

w catej sieci. Biorgc pod uwage atak WannaCry, mozna uznaé, ze przewidywania okazaty sie bardzo trafione.
Prognozy z 2017 roku mozna znalez¢ tutaj:

https://www.secplicity.org/2016/12/19/2017-security-predictions-threats-real/

Jak bedzie wygladato cyberbezpieczeistwo w 2018 roku?

Kryptowalutowa awaria: czy hakerzy znajdg podatnos¢ na tyle powazing, aby catkowicie wyprzec¢ popularng

kryptowalute?

Wartos¢ kryptowalut stale rosnie i monety Bitcoin, Ethereum i Litecoin sg warte miliardy, natomiast przestepcy
potrzebujg szybkiej gotowki. W 2016 kwoty uzyskane na atakach na Ethereum siegaty kwot miedzy 100 a 500

milionédw dolaréw, mozliwos¢ hakowania zostata jednak zablokowana. Mozliwe, ze przestepcy wykorzystajg luki w

tancuchach relacji kryptowalutowych w nadchodzacym roku i obalg gtéwna kryptowalute.
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Hakowanie Wi-Fi: Wi-Fi jest popularnym celem hakeréw, ale w jaki sposéb radio zdefiniowane przez

oprogramowanie wptynie na wybér docelowego protokotu bezprzewodowego w 2018 roku?

Od kilku lat Wi-Fi Pineapple utatwia prace hakerom amatorom na catym Swiecie. Oczekujg oni, ze utowarowienie
narzedzi atakdw Wi-Fi zmieni sie w programowo zdefiniowane radia (SDR), ktére umozliwig im tatwy dostep do
bezprzewodowych protokotéw, takich jak Zigbe, Sigfox, Bluetooth i inne. tatwo dostepne SDR-y mogg pozwoli¢ na

kradziez danych uwierzytelniajgcych sie¢ w lokalnym centrum handlowym.

Korporacyjne zabezpieczenia przeciw cybernetycznym atakom zyskaja na popularnosci: Przestepcy postugujacy
sie atakami typu ransomware chcg zwiekszyé skutecznos¢ swoich dziatan — czy klienci korzystajgcy z ustug

wymuszenia cybernetycznego beda bardziej sktonni do ptacenia?

Hakerzy bedg koncentrowac sie na zwiekszeniu zysku, za pomocg oprogramowania ransomware bedg atakowaé
firmy zabezpieczone cybernetycznie. W poréwnaniu z wiadomosciami spamowymi, ktére zazwyczaj majg mniej
niz 1% skutecznosci, wiekszos¢ badan wykazuje, ze przynajmniej 1/3 ofiar ransomware ptaci. Hakerzy opracowuja
nowe plany dotyczace atakéw na dostawcéw ubezpieczen (w celu uzyskania dostepu do list klientéw), ale takze

dzielenia ich na drugorzedne ataki na firmy, ktére obejmuja.

Botnety loT wymuszaja nowe regulacje: ile czasu minie zanim powazny atak botnetowy loT spowoduje, ze rzady

beda zajmowac sie bezpieczenstwem loT poprzez wprowadzenie regulacji?

Bruce Scheiner, ekspert ds. bezpieczedstwa opublikowat w zesztym roku esej, gdzie nazwat bezpieczerstwo
urzadzen typu loT forma ,,niewidzialnego zanieczyszczenia”, gdzie nie ma zachet rynkowych dla producentéw do
budowania bezpieczniejszych produktow. Wtasnie dlatego w 2017 obserwowalismy duzo atakéw typu DDaoS,
ktore opieraty sie na ogromnej liczbie niezabezpieczonych urzadzen, takich jak kamery internetowe, cyfrowe
rejestratory wideo i inteligentne zaréwki. Z kolei analityk zagrozen WatchGuard, Marc Laliberte, przewiduje, ze
niezwykle skuteczny atak botnet, podobny do Mirai, uderzy w 2018, a to z kolei powinno spowodowac
wprowadzenie nowych regulacji dotyczgcych minimalnych wymagan bezpieczenstwa dla producentéw urzadzen

loT. Zdalny dostep przez Telnet lub SSH powinien by¢ domysinie wytgczony (lub usuniety), trzeba bytoby

zastosowac zakodowane hasta (lub co najmniej wymagajgce zmiany hasta podczas instalacji).
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Podwoi sie ilos¢ atakow linuxowych: na podstawie badan przeprowadzonych przez WatchGuard Threat Lab, ataki

specyficzne dla Linuksa rosng, ale czy bedg kontynuowane w 2018 roku?

Wiele urzadzen loT wykorzystuje wbudowane systemy Linux, ktére sg znane z posiadania niezabezpieczonych
ustawien domyslnych. Poprzez stworzenie niewielkiego kodu ztosliwego oprogramowania, hakerzy uwazaja, ze
mogg podwoi¢ moc swoich botnetéw. Szkodliwe oprogramowanie dla Linuxa stanowito 36% topowego ztosliwego
oprogramowania od Q1 2017, a WatchGuard Threat Lab oczekuje, ze liczba ta podwoi sie w 2018. W tym
wypadku ujednolicone rozwigzania do zarzadzania zagrozeniami (UTM) sprawdzg sie najlepiej jako ochrona przed

takim zagrozeniem.

Uwierzytelnianie wielosktadnikowe: w jaki sposdéb mate i srednie firmy bedg radzi¢ sobie z naruszaniem danych i
wyciekami haset — czy dzieki wieloczynnikowemu uwierzytelnianiu, bedziemy mogli zastosowa¢ nowe rozwigzania

MFA (multi-factor authentication)?

Petne prognozy cyberbezpieczenstwa na 2018 rok sg dostepne tutaj:

https://www.watchguard.com/wgrd-resource-center/2018-security-predictions
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O WatchGuard

Firma WatchGuard Technologies powstata w 1996 roku w Seattle. Od samego poczatku producent skupit sie na
rozwigzaniach dotyczacych bezpieczeristwa sieciowego. To witasnie WatchGuard zaprojektowat i uruchomit
pierwszg zapore sieciowg. Firma zatrudnia ponad 500 pracownikéw i ma swoje przedstawicielstwa na wszystkich
kontynentach. Producent regularnie klasyfikowany jako lider i wizjoner w raportach Gartnera dla UTM/NGFW, ma
na swoim koncie ponad milion wdrozonych rozwigzan do zapewniania bezpieczenstwa, zaréwno w sektorze
matych i Srednich przedsiebiorstw, jak i w duzych firmach na catym s$wiecie. System raportowania, wizualizacji
systemu i zarzagdzania, WatchGuard Dimension, uznawany jest jako wzér dla konkurencji, co potwierdzaja liczne
nagrody branzowe.
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O BAKOTECH

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czesciag miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczeristwa, sieci i infrastruktury IT, spétka koncentruje
sie na dostarczaniu najwyzszej jakosci produktéw i ustug w centralnej i wschodniej Europie, w szczegdlnosci w:
Polsce, Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie
sprzedazg w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim portfolio
innowacyjne produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na
rynek polski, ale réwniez krajéw Europy Srodkowo-Wschodniej.
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