Raport bezpieczenstwa internetowego Q3 2017: wzrost liczby atakow skryptowych

Krakéw, dnia 22.02.2018 r. — Firma Bakotech, wytaczny dystrybutor rozwigzan firmy WatchGuard w Polsce,

informuje, ze WatchGuard opracowat najnowszy Internet Security Report za trzeci kwartat 2017.

WatchGuard® Technologies, lider w dziedzinie zaawansowanych rozwigzan bezpieczenstwa sieciowego,
opublikowat wyniki swojego kwartalnego raportu bezpieczeristwa internetowego, w ktérym przedstawiono
najnowsze zagrozenia bezpieczenstwa komputerowego i sieciowego majgce wptyw na mate i srednie firmy (MSP)
oraz przedsiebiorstwa rozproszone. Raport ktadzie nacisk na gwattowne ataki na skryptach potgczone ze wzrostem
ogoblnej ilosci ztosliwego oprogramowania i pokazuje niestabngcy wzrost nowych technik atakéw i ztosliwego
oprogramowania, podkreslajgc potrzebe warstwowej ochrony, zaawansowanego zapobiegania zagrozeniom i

rygorystycznych zasad bezpieczenstwa.

Badanie ujawnito masowy wzrost liczby atakéw skryptowych i ogdlnych atakéw szkodliwego oprogramowania dla
Srednich firm w trzecim kwartale 2017 r. Wyniki potwierdzajg oczekiwania dotyczace dalszego wzrostu liczby
nowych ztosliwych programow i réznych technik atakéw w nadchodzgcych miesigcach, dodatkowo podkreslajac

znaczenie warstwowych zabezpieczen i zaawansowanych rozwigzan w zakresie zapobiegania zagrozeniom.

"Twércy zagrozen nieustannie dostosowujg swoje techniki, zawsze szukajgc nowych sposobdéw wykorzystania luk
w zabezpieczaniu cennych danych" - powiedziat Corey Nachreiner, dyrektor ds. Technologii w WatchGuard
Technologies. "W tym kwartale odkrylismy, ze ataki oparte na skryptach - takie jak odkryte we wrzesniu fatszywe
pakiety bibliotek Pythona - pojawity sie 20 razy czesciej niz w drugim kwartale, podczas gdy liczba ogdlnych atakéw
ztodliwego oprogramowania wzrosta. Zachowanie czujnosci w zwigzku z tymi wydarzeniami to potowa sukcesu.
Kazda firma moze lepiej chronic siebie i osoby powigzane z firmg, stosujgc wiele pozioméw ochrony, udostepniajac
zaawansowane ustugi bezpieczenstwa i monitorowanie dziennikéw sieciowych w odniesieniu do ruchu zwigzanego

Z najwazniejszymi zagrozeniami wymienionymi w tym raporcie. "

Nieustannie zmieniajacy sie krajobraz zagrozen bezpieczeristwa moze wydawac sie przyttaczajacy dla przecietnego

matego biznesu przy ograniczonych zasobach i personelu. Raport Internet Security WatchGuard bada wspodtczesny
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krajobraz zagrozen i dostarcza kluczowe dane, wskazéwki edukacyjne i dogtebne badania, aby pomdc czytelnikom

zrozumie¢ najnowsze trendy atakow i zaktualizowac ich mechanizmy obronne.

Najwazniejsze ustalenia z raportu za trzeci kwartat 2017 przedstawione zostaty ponizej:

Zagrozenia zwigzane ze skryptami stanowig 68% wszystkich ztosliwych programoéw. Rozwigzanie
WatchGuard's Gateway AntiVirus (GAV) wykorzystuje sygnatury blokujgce rézne typy skryptéw JavaScript i
skryptow Visual Basic, takich jak downloadery. Suma wszystkich atakdw opartych na skryptach stanowita
ogromng wiekszo$¢ ztosliwego oprogramowania wykrytego w trzecim kwartale.

Liczba ztosliwych programéw gwattownie wzrosta; ten trend prawdopodobnie bedzie kontynuowany.
Catkowita liczba szkodliwych programéw wzrosta w tym kwartale o 81%. Z ponad 19 milionami wariantéw
zablokowanych w trzecim kwartale, préby atakow ztosliwego oprogramowania prawdopodobnie wzrosng
dramatycznie réwniez w czwartym kwartale.

Ataki typu Cross-site Scripting (XSS) atakujg przegladarki internetowe i rozprzestrzeniajg sie na catym
Swiecie. Ataki XSS, ktére umozliwiajg cyberprzestepcom wprowadzanie ztosliwego skryptu na stronach
ofiar, nadal rosng w wyznaczonym tempie. Poprzednie raporty szczegétowo opisujg ataki XSS przeciwko
samej Hiszpanii, ale w trzecim kwartale miaty one duzy wptyw na kazdy kraj.

Oprogramowanie antywirusowe (AV) starego typu przeoczyto tylko 24% nowego ztosliwego
oprogramowania. W ciggu ostatnich trzech kwartatéw, antywirusy bazujgce na sygnaturach, nie zauwazyty
wzrostu ztosliwego oprogramowania az do 47% w drugim kwartale. Ale w tym kwartale byta wyrazna
poprawa, a tylko 23,77% nowego malwaru lub typu zero-day mogto oming¢ AV. Chociaz dane te s3
obiecujace, behawioralne rozwigzania do wykrywania sg nadal najskuteczniejszym sposobem blokowania
zaawansowanych, trwatych zagrozen.

Podejrzane elementy iframe HTML pojawiajg sie wszedzie. Atakujgcy nadal wymyslajg sposoby, gdzie
wykorzystuja znacznik iframe HTML, by wymuszaé na ofiarach wejscia na podejrzane i czesto ztosliwe
witryny. Potencjalnie ztosliwe elementy iframe pojawity sie wszedzie, w tym w USA i Kanadzie, natomiast
ich liczba znacznie wzrosta zaréwno w Wielkiej Brytanii, jak i w Niemczech.

Uwierzytelnienie wciaz jest atrakcyjnym celem dla hakeréw. Chociaz nie tak powszechne jak w Q2, ataki

ukierunkowane na uwierzytelnianie i poswiadczenia (takie jak Mimikatz) powrdcity w duzym stopniu w tym
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kwartale. Oprécz Mimikatz, préby logowania w sieci typu brute force byty réwniez bardzo widoczne, co

Swiadczy o tym, ze hakerzy nadal atakujg najstabszy link - poswiadczenia.

Raport Internet Security WatchGuard oparty jest na anonimowych danych Firebox Feed pochodzacych z prawie 30
000 aktywnych urzadzen UTM WatchGuard na catym swiecie, ktére blokowaty ponad 19 milionéw wariantéw
ztodliwego oprogramowania i 1,6 miliona atakdéw sieciowych w trzecim kwartale. Kompletny raport zawiera
strategie obronne reagowania na najnowsze trendy atakdw, w oparciu o analizy najczestszych zagrozen ztosliwego
oprogramowania i sieci. Raport analizuje réwniez rosnacy trend atakdéw faiicucha dostaw, oceniajac najbardziej

znaczace przypadki z Q3 - NetSarang, Ccleaner i fatszywe pakiety Pythona.

Caty raport mozna znalez¢ tutaj:

https://www.watchguard.com/wgrd-resource-center/security-report
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O WatchGuard

Firma WatchGuard Technologies powstata w 1996 roku w Seattle. Od samego poczatku producent skupit sie na
rozwigzaniach dotyczacych bezpieczeristwa sieciowego. To witasnie WatchGuard zaprojektowat i uruchomit
pierwszg zapore sieciowg. Firma zatrudnia ponad 500 pracownikéw i ma swoje przedstawicielstwa na wszystkich
kontynentach. Producent regularnie klasyfikowany jako lider i wizjoner w raportach Gartnera dla UTM/NGFW, ma
na swoim koncie ponad milion wdrozonych rozwigzan do zapewniania bezpieczenistwa, zaréwno w sektorze matych
i Srednich przedsiebiorstw, jak i w duzych firmach na catym $wiecie. System raportowania, wizualizacji systemu i
zarzgdzania, WatchGuard Dimension, uznawany jest jako wzdr dla konkurencji, co potwierdzajg liczne nagrody
branzowe.
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O BAKOTECH

Bakotech Sp. z o0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spétka koncentruje sie
na dostarczaniu najwyzszej jakosci produktow i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce,
Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedaza
w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim portfolio innowacyjne
produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek polski, ale
réwniez krajéw Europy Srodkowo-Wschodniej.
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