Zabezpieczenie DNS (Domain Name System) jako kolejna warstwa ochrony dla

uzytkownikow koncowych, wzbogaci pakiet Total Security Suite.

Krakow, dnia 18.04.2018 r. — Firma Bakotech, wytgczny dystrybutor rozwigzan firmy WatchGuard w Polsce,
informuje, ze WatchGuard udoskonalit pakiet Total Security Suite dodajac do niego warstwe DNS, ktéra chroni

uzytkownikéw korcowych przed atakami phishingowymi.

Phishing to jedno z najwiekszych zagrozen, przed ktérymi stojg dzis mate i Srednie firmy. Istnieje wiec potrzeba
rozwigzania, ktére chroni uzytkownikdw koricowych przed tymi atakami, ale takze edukuje ludzi, gdy i gdzie
popetniajg btedy. WatchGuard DNS Watch wykrywa ztodliwe zgdania DNS i blokuje dostep do tych stron,
przekierowujac uzytkownika na bezpieczng strone, ktéra informuje go o zagrozeniach i znakach ostrzegawczych
zwigzanych z phishingiem. To wszystko pozwala wyrobi¢ dobre nawyki jesli chodzi o ryzyko zwigzane z klikaniem na

tresci phishingowe i doceni¢ warto$¢ wielosktadnikowego uwierzytelniania.
Cechy kluczowe:

e Wykrywanie poziomu DNS, zapewniajgce dodatkowg warstwe zabezpieczen do blokowania szkodliwych
zgdan DNS

e Automatyczna ochrona uzytkownikéw konicowych przed atakami typu phishing

e Natychmiastowa edukacja phishingowa, aby podnie$¢ swiadomos¢ uzytkownikéw koricowych po ataku

e Dostarcza szczegétowych informacji o atakujgcym, typie ataku i celach atakujgcych, bez koniecznosci
sprawdzania dziennikéw

e W 100% oparte na chmurze, co utatwia wdrazanie i zarzadzanie, oszczedzajac czas i pienigdze

e Uzupetnia RED (Reputation Enabled Defense) i WebBlocker, blokujgc ztosliwe zagrozenia

Bron przed phishingiem

90% atakdéw zaczyna sie od phishingu. Bardzo wazne jest, aby administratorzy IT i MSSP mieli odpowiednie

zabezpieczenia, aby chroni¢ swoich uzytkownikéw koricowych przed atakami tego typu. WatchGuard DNS Watch
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monitoruje i wykrywa wychodzgce zgdania DNS, blokuje ztosliwe i przekierowuje uzytkownika na bezpieczne strony.

W potaczeniu z Total Security Suite, DNS Watch dodaje kolejng warstwe ochrony dla uzytkownikéw korncowych.

Edukacja w momencie ataku

Wszyscy wiedzg, ze nalezy przeszkoli¢ pracownikéw na temat phishingu - ale jak sprawic, by zwracali na to uwage?
Nawet najlepiej wyszkoleni pracownicy moga popetni¢ btagd w pospiechu, albo w obliczu zamaskowanego ataku
phishingowego. DNS Watch umozliwia ochrone przed kliknieciem i zapewnia szkolenie na miejscu w celu
wzmocnienia swiadomosci phishingowej. Otrzymujac natychmiastowg edukacje, uzytkownik najprawdopodobniej

bedzie wiedziat jak w przysztosci uniknac¢ ryzyka ataku.

Zwiekszenie zasiegu zespotu

Ustuga DNS Watch oparta na chmurze, zwieksza zasieg dziatania Twojego zespotu bez zadnych dodatkowych
naktadow pracy. Wystarczy wtgczy¢ DNS Watch i automatycznie zaczgé korzysta¢ z dodatkowej ochrony przed
phishingiem. Zagrozenia sg blokowane, edukacja jest wzmacniana, a ataki sg analizowane bez koniecznosci

zatrudniania dodatkowego personelu.

Jak to dziata?

WatchGuard DNS Watch monitoruje wychodzace zgdania DNS, korelujac je ze zbiorczg listg ztosliwych stron.
Zadania uznane za ztodliwe s3 blokowane, przekierowujg uzytkownika do bezpiecznej witryny, aby wzmocnié¢

szkolenie phishingowe.

Wiecej informacji o DNS znajduje sie tutaj:

https://www.watchguard.com/wgrd-products/security-services/dnswatch
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O WatchGuard

Firma WatchGuard Technologies powstata w 1996 roku w Seattle. Od samego poczatku producent skupit sie na
rozwigzaniach dotyczacych bezpieczeristwa sieciowego. To witasnie WatchGuard zaprojektowat i uruchomit
pierwszg zapore sieciowg. Firma zatrudnia ponad 500 pracownikéw i ma swoje przedstawicielstwa na wszystkich
kontynentach. Producent regularnie klasyfikowany jako lider i wizjoner w raportach Gartnera dla UTM/NGFW, ma
na swoim koncie ponad milion wdrozonych rozwigzan do zapewniania bezpieczenistwa, zaréwno w sektorze matych
i Srednich przedsiebiorstw, jak i w duzych firmach na catym $wiecie. System raportowania, wizualizacji systemu i
zarzgdzania, WatchGuard Dimension, uznawany jest jako wzdr dla konkurencji, co potwierdzajg liczne nagrody
branzowe.

Wiecej informacji:
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O BAKOTECH

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spétka koncentruje sie
na dostarczaniu najwyzszej jakosci produktow i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce,
Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedaza
w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim portfolio innowacyjne
produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek polski, ale
réwniez krajéw Europy Srodkowo-Wschodniej.
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