Bezpieczenstwo w sieci za Q4 2017: ataki typu ,,Makro” i ,Zero-Day” wzrosty o 167

procent

Krakow, dnia 26.04.2018 r. — Firma Bakotech, wytaczny dystrybutor rozwigzan firmy WatchGuard w Polsce,
informuje, ze WatchGuard opublikowat kolejny raport dotyczacy bezpieczenstwa w internecie, obejmujacy okres

Q4 2017.

Wsrdd najwazniejszych wnioskéw raportu, informacje o zagrozeniach ze sprzetu Firebox chronigce mate i srednie
firmy (SMB) i rozproszone przedsiebiorstwa na catym s$wiecie wykazaty, ze liczba atakéw szkodliwego
oprogramowania wzrosta o 33 procent, a cyberprzestepcy coraz czesciej wykorzystujg dokumenty Microsoft Office
do dostarczania malwaru. WatchGuard uruchomit takze nowe narzedzie do wizualizacji danych o zagrozeniach,
dostepne publicznie, aby uzyska¢ dostep do codziennych aktualizacji dotyczgcych najczesciej wystepujacych
zagrozen bezpieczenstwa komputerowego i sieciowego majgcych wptyw na mate i Srednie firmy oraz

przedsiebiorstwa rozproszone.

"Po catym roku zbierania i analizowania danych Firebox Feed mozemy wyraznie zobaczy¢, ze cyberprzestepcy nadal
wykorzystujg zaawansowane ataki i pomystowe schematy dostarczania ztosliwego oprogramowania w celu
kradziezy cennych danych" - powiedziat Corey Nachreiner, dyrektor ds. Technologii w WatchGuard Technologies.
"Chociaz te taktyki mogg sie zmienia¢ w czasie, mozemy by¢ pewni, ze ten trend utrzyma sie, wiec ryzyko nigdy nie
byto wieksze dla matych i srednich organizacji dysponujgcych mniejszymi zasobami IT i bezpieczeristwa. Zachecamy
firmy réznej wielkosci do proaktywnego tagodzenia tych zagrozen za pomocg warstwowych ustug bezpieczenstwa,

zaawansowanej ochrony przed ztosliwym oprogramowaniem oraz edukacji pracownikéw i szkolen w zakresie

najlepszych praktyk bezpieczenstwa. "
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Raport Internet Security WatchGuard zawiera kwartalng aktualizacje najbardziej powszechnych zagrozen
bezpieczenstwa skierowanych obecnie do firm, a takze kluczowe strategie, ktére moga wykorzysta¢ do ochrony

pracownikéw i klientéw przed kradziezg danych.

Najwazniejsze wnioski z raportu za IV kwartat 2017:

e Cyberprzestepcy wykorzystali ztosliwe dokumenty Office, aby oszuka¢ ofiary

Dynamiczne wymiany danych (DDE) znalazly sie w pierwszej dziesigtce szkodliwych programoéw WatchGuard w
czwartym kwartale, a hakerzy coraz czesciej wykorzystywali problemy w tym standardzie Microsoft Office do
wykonywania kodu. Nazywane réwniez "ztosliwym oprogramowaniem bezzaktéceniowym", te ztosliwe dokumenty
czesto uzywajg PowerShell i specjalnego skryptu, aby oming¢ zabezpieczenia sieciowe. Ponadto dwa z dziesieciu
najczestszych atakéw sieciowych w czwartym kwartale dotyczyty exploitéw Microsoft Office, dodatkowo

podkreslajgc rosngcg tendencje do ztosliwych atakdw na dokumenty.

e 0Ogdlne ataki szkodliwego oprogramowania znacznie wzrosty, podczas gdy malware typu zero-day wzrost

0 167 procent

WatchGuard Fireboxes zablokowat w czwartym kwartale ponad 30 miliondw wszystkich wariantéw ztosliwego
oprogramowania, co stanowito 33-procentowy wzrost w stosunku do poprzedniego kwartatu. Sposréd ogétu
zagrozen wyeliminowanych w czwartym kwartale, liczba nowych lub ztosliwych instancji ztosliwego
oprogramowania gwattownie wzrosta o 167 procent w poréwnaniu do trzeciego kwartatu. Wzrost ten

prawdopodobnie mozna przypisac¢ zwiekszonej dziatalnosci przestepczej w okresie wakacyjnym.

e Prawie potowa wszystkich szkodliwych programéw nie byla rozpoznawana przez podstawowe

rozwigzania antywirusowe (AV).

WatchGuard Fireboxes blokuje ztosliwe oprogramowanie za pomocg obu technik wykrywania opartych na
sygnaturach i nowoczesnym, proaktywnym rozwigzaniu do wykrywania zachowan - APT Blocker. Kiedy APT Blocker
wykrywa wariant ztodliwego oprogramowania, oznacza to, ze starsze programy AV oparte na sygnaturach, go

przegapity. To ztosliwe oprogramowanie typu zero-day stanowito 46 procent wszystkich ztosliwych programoéw w

czwartym kwartale. Ten poziom wzrostu sugeruje, ze przestepcy uzywajg bardziej wyrafinowanych technik
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maskowania sie, zdolnych do zrzucania atakéw poza tradycyjne ustugi AV, co dodatkowo podkresla znaczenie

mechanizméw obronnych opartych na zachowaniu.
e  Ataki przy uzyciu skryptoéw stanowig 48 procent ztosliwego oprogramowania

Ataki oparte na skryptach przechwycone przez sygnatury dla skryptow JavaScript i Visual Basic Script, takie jak
downloadery i droppery, stanowity wiekszosé wykrytych ztosliwych programéw w czwartym kwartale. Uzytkownicy
powinni wzig¢ pod uwage ciggtg popularnosc tych atakdw i uwazac na ztosliwe skrypty na stronach internetowych

i wszelkiego rodzaju zatgczniki do wiadomosci e-mail.

Petny raport o zabezpieczeniach internetowych zawiera opis najbardziej rozpowszechnionego ztosliwego
oprogramowania i atakéw sieciowych w kwartale, zalecenia dotyczace uzytecznych strategii obronnych w
dzisiejszym srodowisku zagrozen oraz szczegétowa analize "the Krack Attack" - jednego z najwazniejszych

problemdéw zwigzanych z bezpieczenstwem informacji w 2017 roku.

Ponadto raport zawiera nowy projekt badawczy z WatchGuard Threat Lab, ktéry analizuje baze danych zawierajaca
ponad 1 miliard skradzionych rekordéw haset, aby podkresli¢, jak czesto uzytkownicy wybierajg stabe hasta i
ponownie wykorzystujg dane uwierzytelniajgce na wielu kontach. Whnioski z tego kwartatu oparte s3 na
anonimowych danych Firebox Feed z prawie 40 000 aktywnych firewalli WatchGuard na catym sSwiecie, ktére

blokowaty ponad 30 milionéw wariantéw szkodliwego oprogramowania (783 na urzadzenie) i 6,9 milionéw atakéow

sieciowych (178 na urzadzenie) w czwartym kwartale 2017 r.



http://www.bakotech.pl
http://www.bakotech.pl

B34AKO

O WatchGuard

Firma WatchGuard Technologies powstata w 1996 roku w Seattle. Od samego poczatku producent skupit sie na
rozwigzaniach dotyczacych bezpieczeristwa sieciowego. To witasnie WatchGuard zaprojektowat i uruchomit
pierwszg zapore sieciowq. Firma zatrudnia ponad 500 pracownikdw i ma swoje przedstawicielstwa na wszystkich
kontynentach. Producent regularnie klasyfikowany jako lider i wizjoner w raportach Gartnera dla UTM/NGFW, ma
na swoim koncie ponad milion wdrozonych rozwigzan do zapewniania bezpieczenistwa, zaréwno w sektorze matych
i Srednich przedsiebiorstw, jak i w duzych firmach na catym swiecie. System raportowania, wizualizacji systemu i
zarzgdzania, WatchGuard Dimension, uznawany jest jako wzdr dla konkurencji, co potwierdzajg liczne nagrody
branzowe.
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O BAKOTECH

Bakotech Sp. z o0.0. z siedzibg w Krakowie, jest czescig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spétka koncentruje sie
na dostarczaniu najwyzszej jakosci produktow i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce,
Butgarii, Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedaza
w kanale partnerskim, poprzez rozbudowang sie¢ partneréw. Bakotech posiada w swoim portfolio innowacyjne
produkty, ktére odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek polski, ale
réwniez krajéw Europy Srodkowo-Wschodniej.
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